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窃听者随机分布 SWIPT-NOMA 系统的物理层安全 

丁一凡，李光球，李辉 
（杭州电子科技大学通信工程学院，浙江 杭州 310018） 

摘  要：非正交多址接入（non-orthogonal multiple access，NOMA）与无线携能通信（simultaneous wireless 

information and power transfer，SWIPT）技术的组合可提高无线系统的频谱效率，并能够解决用户节点的电能

供应问题。然而，当能量收集器要恶意窃听基站发送的机密信息时，SWIPT-NOMA 系统的信息安全传输会受

到威胁，为增强其物理层安全（physical layer security，PLS）性能，提出了一种采用发射天线选择和功率分割

策略的 SWIPT-NOMA 系统 PLS 模型。如果各能量收集器的空间位置随机分布服从泊松点过程，利用空间泊

松分布生成函数推导 SWIPT-NOMA 系统的安全中断概率和非零安全容量概率近似表达式。数值计算与仿真结

果表明，所推导的表达式具有很高的准确性，且可用于研究窃听者密度、基站与远近端信息接收者之间的距

离、基站发射天线数以及功率分割因子等参数对 SWIPT-NOMA 系统 PLS 性能的影响。 
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Abstract: The combination of non-orthogonal multiple access (NOMA) and simultaneous wireless information and 
power transfer (SWIPT) technologies can improve spectrum efficiency of wireless system and solve the power supply 
problem of user nodes. However, when energy-harvesting receivers want to maliciously eavesdrop on confidential 
information sent by the base station, the information security transmission of SWIPT-NOMA system will be 
threatened. To enhance its physical layer security (PLS) performance, the PLS model of SWIPT-NOMA system with 
transmit antenna selection and power split strategies was proposed. When the spatial location randomly distributed 
energy-harvesting receivers obey the Poisson point process, the approximate expressions for the secrecy outage 
probability and non-zero secrecy capacity probability of SWIPT-NOMA system were derived by using the spatial 
Poisson probability generation function. Numerical and simulation results verify the accuracy of the expressions. The 
above expressions can also be used to study the influence of eavesdropper density, the distance between the base sta-
tion and the far and near information receivers, the number of transmitting antennas and the power split factor on PLS 
performance of SWIPT-NOMA system.  
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0  引言 

非正交多址接入（non-orthogonal multiple 

access，NOMA）系统利用叠加码、功率分配和串

行干扰消除（successive interference cancellation，

SIC）算法在相同的频带上同时为多个用户设备提

供服务，比传统正交多址接入系统具有更高的频谱

利用率，是 5G 系统中的关键技术之一[1]。文献[2]

推导了多天线 NOMA 系统的遍历和速率闭合表

达式。文献[3]通过最优中继选择来最大化协作

NOMA 系统的吞吐量，但在用户节点存在能量受

限约束的 NOMA 应用场景中，其与无线携能通信

（ simultaneous wireless information and power 

transfer，SWIPT）技术相结合的 SWIPT-NOMA

系统能在有效解决用户节点电能供应问题的同时，

获得高的系统频谱效率[4]。文献[5]通过将近端用户

充当采用功率分割（power split，PS）策略的全双

工能量收集中继器来最大化 SWIPT-NOMA 系统

的遍历和速率。文献[6]推导了机会协作 SWIPT- 

NOMA 系统的中断概率闭合表达式。文献[7]推导

了用户空间位置随机分布时的 SWIPT-NOMA 系统

的中断概率和系统吞吐量闭合表达式。 

然而，无线传输固有的广播特性使 NOMA、

SWIPT-NOMA 系统的信息安全传输存在隐患[8]，

物理层安全（physical layer security，PLS）具有不

需要密钥、不受窃听端计算能力限制等优点，能

够实现上述无线系统在信息论意义上的安全通

信，因此受到广泛关注[9-21]。文献[9]推导了窃听

者空间位置随机分布下多输入单输出无线系统在

独立与合谋两种场景下的安全中断概率（secrecy 

outage probability，SOP）闭合表达式。文献[10]

推导了利用人工噪声干扰提升 PLS 性能的窃听者

随机分布多输入单输出无线系统的 SOP 闭合表达

式。文献[11]推导了采用发射天线选择（transmit 

antenna selection，TAS）技术的多输入单输出

NOMA 系统的 SOP 闭合表达式。文献[12]进一步

研究采用 TAS 技术来最小化窃听者信道容量下

NOMA 系统的 PLS 性能。文献[13]推导了近端用

户充当中继节点的协作 NOMA 系统的 SOP 闭合

表达式。文献[14]研究了解码转发协议下采用 TAS

技术的协作 NOMA 系统的 PLS 性能。文献[15]

研究了基站辅助发送人工噪声干扰的大规模

NOMA系统的PLS性能。文献[16]研究了采用TAS

技术的多输入单输出 SWIPT 系统的 PLS 性能。文

献[17]推导了 SWIPT 系统的 SOP、非零安全容量

概率（ non-zero secrecy capacity probability ，

NZSCP）和渐近 SOP 闭合表达式。文献[18]进一

步推导窃听者空间位置随机分布下SWIPT系统在

独立与合谋两种场景下的 SOP 闭合表达式，

文献 [17-18]中的能量收集器（energy-harvesting 

receiver，ER）均充当窃听者。文献[19]研究利用

人工噪声干扰来提升 SWIPT-NOMA 系统的 PLS 性

能。文献[20]推导了毫米波无人机 SWIPT-NOMA 系

统的 SOP 和 NZSCP 闭合表达式。文献[21]研究了

在保证远端用户服务质量和近端用户安全速率约

束下 SWIPT-NOMA 系统的 PLS 性能。 

在现有 SWIPT-NOMA 系统 PLS 的研究中，

尚未有考虑 ER 充当窃听者的情形，此外文献[9]

和文献[18]表明窃听者的空间位置仍可能是随机分

布且数量是不可预知的，为此，本文进一步研究实际

应用中 ER 空间位置及数目的不确定性对

SWIPT-NOMA 系统 PLS 的影响；鉴于 TAS 技术可

以提高无线系统的 PLS 性能，提出一种采用TAS 和

PS 策略的 SWIPT-NOMA 系统 PLS 模型，并推导其

SOP 和NZSCP 近似表达式，之后通过仿真实验加以

验证。 
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1  系统模型 

TAS 和 PS 策略下 SWIPT-NOMA 系统的 PLS

模型如图 1 所示。该模型由一个基站 S、一个

NOMA 近端信息接收者（information receiver，IR）

IR1、一个 NOMA 远端信息接收者 IR2 和多个随

机分布在 S 及 IR1、IR2 周围的能量收集器 ER 组

成，其中，S 配有 M 根发射天线并采用 TAS 技术

发送机密信息，IR1、IR2 以及所有 ER 均配备单

根天线。所有 ER 由信息解码和能量收集两部分

构成[17]，且第 k 个 ER（ER k ）的功率分割因子为

( )0 1k kβ β≤ ≤ ，并在能量收集的同时独立窃听

S→IR1、S→IR2 链路上的机密信息。 

考虑 S→IR1、S→IR2 及 S→ER k 链路均遭受

大尺度路径损耗以及小尺度衰落，则 IR1、IR2 和

ER k 与 S 的相对位置会对相应链路的信道容量产

生影响，进而对 SWIPT-NOMA 系统的信息安全

传输产生影响。此场景下 SWIPT-NOMA 系统的

物理层安全研究难点在于 ER 的空间位置及数目

是不可预知的，本文借鉴文献[9]和文献[18]将 ER

的空间位置随机分布建模为泊松点过程以对

SWIPT-NOMA 系统的 PLS 性能进行分析，对该

模型作出如下假设。 

（1）IR1 以及每个 ER 均具备 SIC 技术，IR2

不具备 SIC 技术。 

（2）S 的第 i 根发射天线与 IRm 之间的链路

增益为 /2
,m i mh d α− ，其中， md 表示 S 与 IRm 之间的

距离， ,m ih 为 S→IRm 链路的信道衰落系数，

{ }1,2m∈ ，α 为路径损耗指数；S 的第 i 根发射天

线与ER k 之间的窃听链路增益为 /2
E,k kg D α− ， kD 表

示 S 与ER k 之间的距离， E,kg 为 S→ER k 链路的

信道衰落系数； ,m ih 和 E,kg 均服从独立复高斯分布

(0,1)CN 。 

（3）所有 ER 随机分布在以 S 为圆心、半径为

R 的圆形覆盖区域内，并建模为泊松分布密度为 Eρ

的独立泊松点过程Φ [18]；且每个 ER 可通过信息解

码收到的机密信息完成对 IR1 或 IR2 的窃听。 

2  传输过程 

2.1  信息接收者 IR1 和 IR2 

在图 1 所示的 SWIPT-NOMA 系统中，基站 S
发送复合信号 1 S 1 2 S 2P x P xα α+ 至 IR1 和 IR2，其

中， SP 为基站发射功率， 1x 和 2x 分别是 S 发送给

IR1 和 IR2 的信号， 1α 和 2α 分别是 IR1 和 IR2 的

功率分配系数，且 1 2+ =1α α ， 1 2α α< 。于是 IR1、

IR2 接收到 S 的第 i 根发射天线的信号是： 

 ( )1, 1, 1 S 1 1 2 S 1 2 1,i i iy h P d x P d x nα αα α− −= + +  （1） 

 ( )2, 2, 1 S 2 1 2 S 2 2 2,i i iy h P d x P d x nα αα α− −= + +  （2） 

其中， 1,in 和 2,in 分别是 S→IR1 和 S→IR2 链路上

 
图 1  TAS 和 PS 策略下 SWIPT-NOMA 系统的 PLS 模型 



  研究与开发 ·136· 

 

的加性白高斯噪声（additive white Gaussian noise, 
AWGN），假定它们均服从 ( )00, NCN 分布。 

考虑 S 基于 IR1 的信道状态信息进行发射天

线选择，即选取 S→IR1 链路中具有最大瞬时信干

噪比（signal to interference-noise ratio，SINR）的

天线发送机密信息。IR1 和 IR2 需各自解码出自己

的信号 1x 和 2x ，IR1 解码时先将 1x 当作干扰，解

码出 2x ，然后利用 SIC 技术去除 2x 的影响，再解

码出 S 发给自己的信号 1x 。因此 IR1 解码出 1x 的

最大瞬时 SINR 为： 

 
{ } ( )2

I1 1 I 1, 11, ,
max   ii M

h dαγ α γ
∈

=  （3） 

其中， I S 0P Nγ = 表示平均信噪比。
2

1,ih 均服从

指数分布，可推得 I1γ 的概率密度函数（probability 

density function，PDF）为： 

 

( )
{ } ( )

( ) ( )

2
I1 1 I 1, 11, ,

1

1 I

1
11

01 I 1 I

d Pr max =
d

d 1 exp
d

1 1
1 exp

    

ii M

M

M
i

i

f x h d x
x

d x
x

M i d xd M
i

α

α

αα

α γ

α γ

α γ α γ

∈

−

=

⎛ ⎞= <⎜ ⎟
⎝ ⎠

⎛ ⎞⎛ ⎞
− − =⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞− +⎛ ⎞
− −⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

∑

 （4） 

其中， ( )Pr ⋅ 表示求概率。 

S 基于 IR1 进行发射天线选择时，IR2 相当于

随机选取发射天线。IR2 解码时将 1x 当作干扰，

直接解码出 S 发给自己的信号 2x ，因此，IR2 解

码出 2x 时的瞬时 SINR 为： 

 
2

2 2,
I2 2

1 2, 2 I

i

i

h

h dα

α
γ

α γ
=

+
 （5） 

可得 I2γ 的 PDF 表示为： 

( ) ( ) ( )
2 2 2

2
I 2 1I 2 1

I2

2 2

1 1

exp ,  

  < 0,    

d d x
xxf x

x x

α αα
γ α αγ α α

α α
α α

⎧ ⎛ ⎞
−⎪ ⎜ ⎟⎜ ⎟−−⎪ ⎝ ⎠= ⎨

⎪
⎪
⎩

≥

 （6） 

2.2  窃听者 ER 

虽然 S 采用 TAS 技术，但窃听 S→ER k 链路

相当于一个单输入单输出系统，因此第 k 个 ER

的信息解码支路上接收到 S 发射的信号为： 

)((E, E, 1 S 1 2 S 2 E, E,k k k k k k ky g P D x P D x n zα αβ α α− − ⎞= + + +⎟
⎠

  （7） 
其中， E,kn 表示 S→ER 链路上的 AWGN，假定它

服从 ( )E0, NCN 分布； E,kz 表示第 k 个 ER 信息解

码支路上的 AWGN，假定它服从 ( )'
E0, NCN 分布。 

由于每个 ER 独立窃听 S→IR1 与 S→IR2 链

路上的机密信息，因此只有 I2γ 和 I1γ 大于任意一个

ER窃听 2x 和 1x 时的瞬时 SINR才可保证信息的安

全传输。ER 窃听 2x 时将 1x 当作干扰，窃听 1x 时

利用SIC技术去除 2x 的影响，那么ER独立窃听 2x

和 1x 时输出最大的瞬时 SINR 分别为： 

 
2

2 E,
E2 2

1 E,

max     k

k
k k

g

g DαΦ

α
γ

α ρ∈

⎛ ⎞
⎜ ⎟=
⎜ ⎟+⎝ ⎠

 （8） 

 ( )2

E1 1 E,max   k kk
g Dα

Φ
γ α ρ

∈
=  （9） 

其中， ( )'
S E E+k kP N Nρ β β= 。 

令 Eγ 为 S→ ER k 链路接收天线的平均信噪

比， '
E E=N aN ， ( )1 1 k kc aα β β= + ，有 1 1 Ecα ρ γ= ，

则 ER 空间位置随机分布下 E1γ 的累积分布函数

（cumulative distribution function，CDF）表示为： 

( ) ( ) ( )2

E1 E1 E,
1 E

Pr Pr max k kk

xF x x g D
c

α

Φ
γ

γ∈

⎞⎛
= < = < ⎟⎜ ⎟⎝ ⎠

  

  （10） 

基于随机变量{ }2

E, ;kg k Φ∈ 的独立性假定，

式（10）可化简为式（11）： 

( ) ( )( )( )E1 1 E1 exp k
k

F x D x cα
Φ

Φ

γ
∈

⎡ ⎤
= − −⎢ ⎥

⎣ ⎦
∏E  （11） 

其中， [ ]Φ ⋅E 表示求数学期望。为将 ER 泊松点过

程以概率形式表现，利用空间泊松分布概率生成

函数[9]： 

 ( ) ( )( )( )2π

E 0 0
exp 1 d d

R
f x r f x rΦ

Φ

ρ θ⎡ ⎤
= − −⎢ ⎥

⎣ ⎦
∏ ∫ ∫E （12） 

其中， r, θ 表示 ER k 空间位置的极坐标。令

( ) ( )( )1 E1 exp kf x D x cα γ= − − ，并利用文献[18]中
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的式（11）可推得 E1γ 的 CDF 表示为： 

( )
2

1 E
E1

1 E

2 2exp ,c xF x R
x c

α
αγ

τ Γ Γ
α α γ

⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞= − −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠
 

  （13） 

其中， E2πτ ρ α= ， ( ),Γ ⋅ ⋅ 表示不完全伽马函数。 

ER 空间位置随机分布下 E2γ 的 CDF 表示为： 

 
( ) ( )

( ) ( )

E2 E2

2

E,
2 1 E

Pr

Pr max k kk

F x x

xg D
c c x

α

Φ

γ

γ∈

= < =

⎛ ⎞
<⎜ ⎟⎜ ⎟−⎝ ⎠

 （14） 

其中， ( )2 2 k kc aα β β= + ， 2 E 2c γ α ρ= 。 

采用式（11）～式（13）相似的推导，可推

得 E2γ 的 CDF 为： 

( ) ( )

( )

2
2 1 E

E2

2 1 E

exp

2 2 ,

c c x
F x

x

x R
c c x

α

α

γ
τ

Γ Γ
α α γ

⎛ −⎛ ⎞
⎜= − ⋅⎜ ⎟⎜ ⎝ ⎠⎝

⎞⎛ ⎞⎛ ⎞⎛ ⎞ ⎟−⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎟−⎝ ⎠ ⎝ ⎠⎝ ⎠⎠

 （15） 

3  安全性能分析 

S→IR1 和 S→IR2 链路的信道容量分别表示为： 

 ( )I1 I1lb 1C γ= +  （16） 

 ( )I2 I2lb 1C γ= +  （17） 

能量收集器 ER 窃听 IR1 和 IR2 机密信息时

的信道容量分别为： 

 ( )E1 E1lb 1C γ= +  （18） 

 ( )E2 E2lb 1C γ= +  （19） 

3.1  安全中断概率 

图 1 所示的 SWIPT-NOMA 系统的安全中断

概率 SOP 可定义为 S→IR1 或 S→IR2 链路的安全

容量小于目标安全速率 SR 的概率，则 SWIPT- 

NOMA 系统的 SOP 表示为： 

 
( )
( )( )

I1 E1 S I2 E2 S

1 2

Pr  or 

1 1 1

P C C R C C R

P P

= − < − < =

− − −
 （20） 

其 中 ， ( )1 I1 E1 SPrP C C R= − < 和 2 PrP = ( I2C −  

)E2 SC R< 分别为 IR1 和 IR2 的安全中断概率 SOP。

令 S2Rθ = ，下面分别对 IR1 和 IR2 的 SOP 进行推导。 

3.1.1  IR1 的 SOP 

IR1 的 SOP 可近似为[9]： 

 ( ) ( ) ( )1 I1 E1 I1 E10
= Pr 1 dSP C C R f x F x xθ

∞
− < − ∫   

  （21） 

令 Im mdαυ γ= ， { }1,2m∈ ，将式（4）和式（13）

代入式（21）中可得 IR1 的 SOP 近似表达式为： 
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1
01
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1 1 E
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=1 1

    

1
exp

2 2 , d

M
i

i

MMP
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∑

∫  （22） 

考虑ER的覆盖范围很大，即分布半径 R →∞

的情形。当 R →∞时， ( ) ( )( )exp ,u x b xRαΓ⋅ 的渐

近展开式可以表示为[9]： 

( ) ( )( ) ( ) ( )2 1exp , 1 eb xRu x Γ b xR u x R x
αα αο − − −⋅ = + ⋅   

  （23） 

其中， ( )o ⋅ 表示高阶无穷小。再根据文献[9]的

式（30）： 

 

( ) ( ) ( )

( ) ( )

0

2 ,0
0, 2

2

1 22 0 1 1 2
2 2 2

2 3 2 2 2 2

, ,c exp exp d

2

, , , , , , ,4

c

p q
p q

q p

p qp q q
p p p q q q

p q p q

J a b ax b x x

pq
G

a
a b

p q

∞

+
+

−

+ − + −

= − − =

⋅ π
⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∫

—

 （24） 

其中， 2c = q p 表示有理数，p、q 为正整数，

( )1

1

, ,,
, , ,| s

t

u um n
s t v vG z 表示 Meijer G 函数[22]。 

那么当 ER 的分布半径 R 很大时，由式（23）

和式（24）可推得 IR1 的 SOP 近似表达式为： 

 ( )
1

1
1

01

1 21 1 , ,
M

i

i

MMP J n t
i

υ
α α

−

=

−⎛ ⎞ ⎛ ⎞≈ − −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

∑  （25） 

其中， ( ) 1 11n i υ α= + ， ( )( )2
1 E2t c αΓ α θ γ τ= 。 
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在自由空间传播的 SWIPT-NOMA 环境中，

路径损耗指数 2α = ，利用文献 [22] 中的式

（3.324.1），式（25）可化简为： 

( ) ( )( )
1

1 1 1 1
0

1
1 2 1 2 1

1

M
i

i

M
P Md K d i

i i
ω ω

−

=

−⎛ ⎞
≈ − − +⎜ ⎟ +⎝ ⎠

∑  

  （26） 

其中， 1 Ecω ρ θ= π ， ( )1K ⋅ 表示第二类一阶修正的

贝塞尔函数[22]。 
考虑以下特殊情况。 

当功率分割因子 1kβ = ，ER 信息解码支路上

的噪声 '
E 0N = 时，ER 只进行信息解码，而不进行

能量收集，变成为单纯的窃听者；若此时 IR1 的

功率分配系数 1 1α = ，基站 S 只向近端信息接收者

IR1 发射信号，不向远端信息接收者 IR2 发射信

号；图 1 所示系统可退变为文献[9]中窃听者空间

位置随机分布下的单用户无线系统，式（26）与

文献[9]中式（12）的安全中断概率表达式相同，

这说明文献[9]的结果可视为本文的特殊情况。 

3.1.2  IR2 的 SOP 

IR2 的 SOP 可近似为： 

( ) ( ) ( )2 1

2 I2 E2 I2 E20
Pr 1 dSP C C R f x F x x

α α
θ= − < ≈ − ∫  

  （27） 

将式（6）和式（15）代入式（27）中，IR2

的 SOP 近似表达式为： 

 ( )2 2 21P α υΨ θ≈ −  （28） 

其中， ( )Ψ θ = ( )2 1 2
2 10

x
α α

α α −−∫ exp 2

2 1

x
x

υ
α α

⎛
− −⎜ −⎝

 

2 2 2 , Ry
y

α
ατ Γ Γ

α α

⎞⎛ ⎞⎛ ⎞⎛ ⎞ − ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎠
dx ， ( )2 1 Ec c x

y
x

θ γ−
= 。 

虽然难以得到 ( )Ψ θ 的精确表达式，但是利用

高斯−切比雪夫正交定理[11]： 

 
( ) ( )

1

1 2
1

πd
1

N

l
l

f x
x f x

Nx−
=−
∑∫  （29） 

其中， ( ) ( )( )cos 2 1 2lx l N= − π ，N 表示高斯−切

比雪夫式中权衡复杂度和精确度的展开式项数。

利 用 区 间 变 化 关 系 式 ( )d
b

a
f x x =∫

1

12
b a f

−

−
∫  

( ) ( )( )2 2 db a b a t t+ + − ，可推得 ( )Ψ θ 的近似表

达式为： 

( ) ( ) 222
2 1

11

22

2 1

1
2

2 2exp ,

N

n n
n

n
n

n n

x
N

x Ry
x y

α
α

α
Ψ θ φ α α

α

υ
τ Γ Γ

α α α α

−

=

π
= − − ⋅

⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞− − −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟− ⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠

∑
 

  （30） 

其中， ( ) ( )( )cos 2 1 2n n Nφ = − π ， 2 12nx α α= +  

2 12nα φ α ， ( )2 1 En n ny c c x xθ γ= − 。将式（30）代

入式（28）中即可得 IR2 的 SOP 近似表达式。 
由式（28）可知：当 IR2 的功率分配系数

2 1α = ，即 1 0α = 时，此时 S 只向 IR2 发射信号，

图 1 所示系统可退变为文献[18]中窃听者空间位

置随机分布下的 SWIPT 系统，再次说明本文结果

的一般性。 

3.1.3  SWIPT-NOMA 的 SOP 

将式（25）和式（28）代入式（20），可推得

采用TAS和 PS策略下 SWIPT-NOMA系统的 SOP

近似表达式为： 

( ) ( )
1

2 1 2

01

1 21 1 , ,
M

i

i

MMP J n t
i

α υυ Ψ θ
α α

−

=

−⎛ ⎞ ⎛ ⎞≈ − −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

∑  

  （31） 

由式（31）可知，SWIPT-NOMA 系统的安全

中断概率与基站发射天线数 M、S 与 IR1 及 IR2

之间的距离 1d 和 2d 、路径损耗指数α 、窃听者密

度 Eρ 、PS 因子 kβ 等参数有关。 

3.2  非零安全容量概率 

图 1 的 SWIPT-NOMA 系统的非零安全容量

概率NZSCP可定义为 S→IR1和 S→IR2链路的信

道容量均大于 ER 窃听 IR1 和 IR2 的信道容量的

概率。令 non
1P 、 non

2P 为 IR1 和 IR2 的 NZSCP，则

SWIPT-NOMA 系统的 NZSCP 可表示为： 

( )non non non
I1 E1 I2 E2 1 2Pr  and P C C C C P P= > > =  （32） 
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下面分别对 IR1 和 IR2 的 NZSCP 进行推导。 

IR1 的 NZSCP 表示为： 

 ( ) ( ) ( )non
1 I1 E1 I1 E10

= Pr = dP C C f x F x x
∞

> ∫  （33） 

将式（4）和式（13）代入式（33）中，利用

式（23）可将 IR1 的 NZSCP 近似为： 

( )

( )

1
non 1

1
01

2
1 1 E

0
1

1
= 1

    

1 2exp d

M
i

i

MM
P

i

i x c x
x

α

υ
α

υ γ
τ Γ

α α

−

=

∞

−⎛ ⎞
− ⋅⎜ ⎟

⎝ ⎠
⎛ ⎞+ ⎛ ⎞ ⎛ ⎞− −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠

∑

∫
 

  （34） 

令 ( )( )2
1 E2g c αΓ α γ τ= ，当 ER 分布半径 R

很大时，利用式（24）可推得 IR1 的 NZSCP 近似

表达式为： 

 ( )
1

non 1
1

01

1 21 , ,
M

i

i

MMP J n g
i

υ
α α

−

=

−⎛ ⎞ ⎛ ⎞≈ −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

∑  （35） 

IR2 的 NZSCP 表示为： 

( ) ( ) ( )2 1non
2 I2 E2 I2 E20

= Pr = dP C C f x F x x
α α

> ∫  （36） 

将式（6）和式（15）代入式（36）中，即θ =1

时，采用与式（30）相似的推导过程，化简整理

后可得 IR2 的 NZSCP 表达式近似为： 

 ( )non
2 2 2 1P α υΨ≈  （37） 

最后将式（35）和式（37）代入式（32）中，

可推得采用TAS和 PS策略下 SWIPT-NOMA系统

的 NZSCP 近似表达式为： 

( ) ( )
1

non 2 1 2

01

1 21 , , 1
M

i

i

MMP J n g
i

α υυ
Ψ

α α

−

=

−⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

∑   

  （38） 

由式（38）可知，SWIPT-NOMA 系统的非零安

全容量概率与基站发射天线数 M、S 与 IR1 及 IR2
之间的距离 1d 和 2d 、窃听者密度 Eρ 、PS 因子 kβ 等

参数有关。若 SWIPT-NOMA 系统的 NZSCP 越高，

窃听者 ER 就越难窃听到 S→IR1 与 S→IR2 链路上

的机密信息，其物理层安全性能越好。 

4  数值计算与仿真 

下面利用 MATLAB 软件对采用 TAS 和 PS 策

略下 SWIPT-NOMA系统的 SOP和NZSCP进行数

值计算和仿真，研究不同基站发射天线数 M、S

与 IR1及 IR2之间的距离 1d 和 2d 、窃听者密度 Eρ 、

功率分割因子 kβ 、路径损耗指数α 等参数对其物

理层安全性能的影响，结果如图 2～图 5 所示。若

无特殊说明，综合文献[9]和文献[18]的参数设置，

TAS 和 PS 策略下 SWIPT-NOMA 系统的仿真参数

设置见表 1。 

表 1  TAS 和 PS 策略下 SWIPT-NOMA 系统的 
仿真参数设置 

参数名称 参数值 

S 的功率分配系数 1α 、 2α  0.1、0.9 

S 与 IR1 之间的距离 1d  5 m 

S 与 IR2 之间的距离 2 12d d=  10 m 

平均信噪比 Iγ  30 dB 

式（30）、式（37）中展开式项数 N 100   

功率分割因子 kβ β=  0.5 

ER 分布半径 R 50 m 

ER 泊松分布密度 Eρ  0.01/m2 

窃听链路平均信噪比 Eγ  30 dB 

路径损耗指数α  4 

目标安全速率 SR  1 bit/(s·Hz)  

 
不 同 窃 听 者 ER 泊 松 分 布 密 度 Eρ 下

SWIPT-NOMA 系统的 SOP 性能曲线如图 2 所示，

其中， = 4M 。由图 2 可知： 

（1）SWIPT-NOMA 系统的 SOP 以及 IR1 和

IR2 的 SOP 均随距离的增大而显著增大，这是因

为 S 与 IR1 和 IR2 的距离越远相当于减少了

S→IR1 和 S→IR2 链路的信道容量，所以

SWIPT-NOMA 系统的安全性能下降； 

（2）窃听者 ER 密度 Eρ 越大，ER 数量就越多，

ER 窃听 IR1 和 IR2 的信道容量也就越大，因此

SWIPT-NOMA系统的SOP越大。如当 1=5 md ， Eρ
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从 20.01 m− 增大到 20.02 m− 时，SWIPT-NOMA 系

统的 SOP 从 0.93 增大到 0.98。 

（3）当 2
E 0.01 mρ −= 、 50R = m、 I 30 dBγ = 、

1 1α = 时，本文系统可退变为窃听者空间位置随

机分布的 SWIPT 系统，图 2 中的相应曲线与文

献[18]中图 3 的相应曲线吻合，验证了本文推导

的正确性。 

 
图 2  不同窃听者 ER 泊松分布密度 Eρ 下 

SWIPT-NOMA 系统的 SOP 性能曲线 

不同功率分割因子 β 下 SWIPT-NOMA 系统

的 SOP 性能曲线如图 3 所示。由图 3 可知， = 2M

时，相同 Eρ 下，SWIPT-NOMA 系统的 SOP 以及

IR1 和 IR2 的 SOP 均随 β 的增加而增大。这是因

为 β 增加提高了能量收集器 ER 信息解码过程中

的瞬时信干噪比，从而提高了 ER 窃听 IR1 和 IR2

的信道容量，由此导致 SWIPT-NOMA 系统的 PLS

性能降低。如当 2
E 0.01 mρ −= ， β 从 0.2 增大到

0.5 的场景下，IR1 的 SOP 从 0.33 增大到 0.42，IR2

的 SOP 从 0.84 增大到 0.91。当 5M = 、 1 10d = m、

100R = m、 I 50 dBγ = 、 1β = 时，本文系统可退

变为窃听者空间位置随机分布下的单用户无线系

统，图 3 中的相应曲线与文献[9]中图 2 的相应曲

线吻合，再次验证本文推导的正确性。 

不同路径损耗指数α 下 SWIPT-NOMA 系统的

SOP 性能曲线如图 4 所示，其中， 4M = 、
2

E 0.03 mρ −= 、 E 10γ = dB。从图 4 中可知，随着 Iγ

的增大，SWIPT-NOMA 系统以及 IR1 和 IR2 的物

理层安全性能得到提升；α 由 3 增大到 4 的环境

下，SWIPT-NOMA 系统的 SOP 降低，如 SOP 在

0.7 时，SWIPT-NOMA 系统在α 为 3 相较于 4 的环

境有约 4.9 dB 的信噪比增益。这是因为α 的增大不

仅降低了 ER 窃听 IR1 和 IR2 的信道容量，同时也

降低了 S→IR1 和 S→IR2 合法链路的信道容量。 

 
图 3  不同功率分割因子 β 下SWIPT-NOMA 系统的SOP 性能曲线 

 
图 4  不同路径损耗指数α 下 SWIPT-NOMA 系统的 SOP 性能曲线 

不同M下 SWIPT-NOMA系统的NZSCP性能

曲线如图 5 所示，其中， E 10γ = dB。从图 5 中可

知，SWIPT-NOMA 系统以及 IR1 和 IR2 的 NZSCP

均随 M 的增加而增大，其物理层安全性能越好。

这是因为基站 S 采用 TAS 技术选取最优发射天线

进行信息安全传输，M 增加相当于增加了 IR1 的
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安全容量，而 ER 窃听 IR1 和 IR2 的信道容量保

持不变，故提高了 SWIPT-NOMA 系统的安全性

能。如当 NZSCP 为 0.1， M 从 1 增加到 2 时，

SWIPT-NOMA 系统可以获得约 2.1 dB 的信噪比

增益。在其他参数相同的情况下，IR1 的安全性能

始终优于 IR2，这是因为远端信息接收者 IR2 解码

出自己的信号时将 IR1 的信号当作了干扰，相当

于降低了 IR2 的瞬时信干噪比。 

 
图 5  不同 M 下 SWIPT-NOMA 系统的 NZSCP 性能曲线 

5  结束语 

本文推导了 ER 空间位置随机分布服从泊松点

过程时采用 TAS 和 PS 策略的 SWIPT-NOMA 系统

的安全中断概率和非零安全容量概率近似表达式，

文献[9]的无线系统和文献[18]的SWIPT系统均可视

为本文的特殊情况。通过数值计算与仿真实验得出

如下结论：基站发射天线数越大，PS 因子、S 至 IR1

和 IR2 的距离越小，SWIPT-NOMA 系统的物理层安

全性能越好；而窃听者 ER 密度、路径损耗指数的

增大，会降低 SWIPT-NOMA 系统的安全性能。此

外，考虑 ER 合谋窃听场景下 SWIPT-NOMA 系统

的物理层安全性能是未来研究的一个方向。 
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